[bookmark: _GoBack]Уважаемые граждане, 
в Сосногорском районе активизировались МОШЕННИКИ!
 
1. Если Вам позвонили и сообщили, что: - «ваша банковская карта заблокирована…», 
- «нужны деньги, чтобы спасти попавшего в беду родственника…», 
- «вы выиграли приз…», 
- «вам полагается компенсация…», 
- «ошибочно перевели деньги на вашу карту…»
- «мы нашли ваши утерянные документы, телефон, или ключи и т.д. и просят вознаграждение перевести на номер телефона или банковскую карту…»,
- «предлагают установить защиту от мошенников на банковскую карту…», 
- «предлагают перевести деньги на резервный счет, чтобы якобы защитить от мошенников…»,
- «сообщают, что с вашей карты в настоящее время происходит списание денег и просят подтвердить или отменить операцию…», - ПОМНИТЕ, ЭТО МОШЕННИКИ!!! 

2. Не приобретайте товары в сомнительных интернет-магазинах, перед покупкой изучите отзывы о данном интернет-магазине.  

3. Не совершайте покупок у сомнительных лиц. Мошенники – продавцы просят перечислить деньги за товар, который впоследствии жертва не получает. 

4.  Если продаете какой-либо товар и покупатель говорит, что вам переведет предоплату, при этом просит продиктовать смс-код, который пришел на ваш телефон – это мошенник!!!

5. Никогда не сообщайте защитный код (CVC-код (три цифры)) банковской карты, расположенный на оборотной стороне карты. Получив этот код мошенники получают доступ к вашему банковскому счету.  

6. Если ваш знакомый просит перевести ему деньги - дать взаймы через соц. сети («Одноклассники», «Вконтакте»), перезвоните своему знакомому, чтобы убедиться, что его страницу не взломали, возможно от его имени действует мошенник.  

7. Не открывайте смс, ммс-сообщения, содержащие ссылку на какой-либо интернет ресурс. Это может быть вредоносная программа – вирус, дающий доступ мошенникам к вашей банковской карте.  

Помните, что ни одна организация не вправе требовать 
ваш PIN-код, смс-код или CVC-код, даже банк !!!

Если Вы стали жертвой преступников, незамедлительно обратитесь в ближайший отдел полиции. 

БУДЬТЕ ВНИМАТЕЛЬНЫ И БДИТЕЛЬНЫ !!!

ОМВД России по г. Сосногорску
Тел. дежурной части: 56701, 56768, 
112-для любых операторов сотовой связи
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